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PERMIS DE BONNE CONDUITE SUR INTERNET  
SITE/BLOG 

 
1. Mon professeur m’a demandé de préparer pour demain un 
exposé sur Mozart. Je vais m’aider d’Internet pour aller plus vite 
car je n’ai encore rien fait et que si je traîne je vais être en retard 
à la natation. Je fais quoi ? 

 Je fais un copier/coller de Wikipedia parce que les informations 
sont sûres et que je leur fais confiance. En plus, ça me fera un long 
paragraphe et ça va épater le prof, d’habitude je ne suis pas bon en 
rédaction.  

 J’ai un tout petit peu de temps pour intégrer des idées. Pour 
rédiger mon texte je choisis rapidement quelques informations 
trouvées au hasard sur différents sites Internet, sans revérifier les 
informations avec d’autres sites.  

 La natation peut attendre encore quelques minutes. Pour avoir 
une bonne note, je me concentre pour bien vérifier les informations 
et les intégrer à ma manière dans mon exposé.  

 
2. J'ai plein de photos d'ami(e)s d'école et on rigole bien tous 
ensemble quand on les regarde. Qu’est ce que je peux faire ? 

 Publier leurs photos sur mon blog, ou mon site perso, avec leur 
nom, leur âge et leur adresse  

 Publier leurs photos en leur donnant des noms ridicules  

 Leur demander l’autorisation avant de publier certaines de leurs 
photos sur mon blog ou mon site perso  

 
3. Je viens de créer mon premier blog, qu’est-ce-que je peux y 
mettre ? 

 Des MP3s que je fais avec mon groupe de musique  

 Des MP3s de mon groupe préféré qui est numéro un au top 20  

 Tout ce que je veux sans aucune limitation, mon site perso est 
ouvert sous un faux nom  

 
LE CHAT ( DISCUSSION EN LIGNE…SITE…MSN…) 

 
4. Un ami m'invite sur un nouveau site de chat super cool, mais 
pour lire des messages, on me demande mon nom, prénom, 
date de naissance et adresse, ainsi que des détails sur ma vie, 
mes goûts et même sur la banque de mes parents. En plus, j’ai 
remarqué que tous ceux qui viennent sur ce site peuvent voir 
ces informations. Je fais quoi ? 

 Je les donne sans hésiter pour pouvoir lire les messages écrits 
sur le forum  

 Je peux le faire, après tout je risque quoi derrière mon 
ordinateur ?  

 Je ne pense pas que toutes ces informations soient utiles, je ne 
vais pas mettre toutes ces informations me concernant  

 
5. Sur MSN, une nouvelle fenêtre s’ouvre et un nouveau contact 
veut être mon ami. Son pseudo « chaussettesquipuent » est 
très amusant !  

 Je ne connais pas ce pseudo et ne sais pas qui se cache 
derrière. Je refuse qu’il entre dans mes contacts.   

 Génial ! un nouvel ami ! Il doit être plein d’humour !  

 Je l’accepte , J’accepte toujours tous les nouveaux contacts. 
 

6. Je chatte sur MSN depuis plusieurs semaines avec un jeune 
de mon âge que je n’ai encore jamais rencontré et c’est super 
parce qu’on partage les mêmes goûts. A présent il voudrait 
qu’on se rencontre pour échanger des CD. Quelle est la bonne 
attitude ? 

 Je lui fais confiance parce que c’est un(e) ami(e) d’Internet  

 Je demande à mes parents de m’accompagner  

 J’y vais seul(e), c’est pas loin, ça va aller vite  
�



�

�

E-MAIL 
 

7. Je viens de recevoir cet e-mail qui semble important. Je fais 
quoi ? 

 
 C’est super grave pour les utilisateurs de MSN, je dois tout de 

suite envoyer ce message à 15 contacts pour empêcher cela.  

 Je ne me sers pas de MSN mais j’ai des amis qui s’en servent, 
je renvoie le mail à tous les contacts que je connais.  

 C’est un canular, il ne faut surtout pas le transmettre. La 
meilleure chose est de détruire le mail.  

 

8. Un(e) ami(e), qui n’est pas doué(e) pour les langues, m’envoie 
un e-mail écrit en allemand avec un fichier attaché. Dans le 
sujet du mail il est écrit en lettres capitales : IMPORTANT. Je 
fais quoi ? 

 Je l’ouvre, c’est sûrement très important.  

 Je le renvoie à plein d’amis, ça semble important.  

 Je le supprime parce que je trouve ça bizarre et je contacte mon 
ami(e) pour savoir pourquoi il (elle) m’a écrit en allemand.  
 
9. Je viens de recevoir ce mail urgent qui semble venir de chez 
eBay. Il est dit que mon compte personnel a été piraté et que si 
je ne fais rien mon compte eBay sera fermé pour des raisons de 
sécurité. Pour éviter cela, on me demande de remettre à jour 
mon mot de passe en cliquant sur un lien donné dans le mail. 
Je fais quoi ? 
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 Si le mail me dit que c’est important et grave et qu’il y a eBay est 
un site très connu de vente aux enchères sur Internet. Pour acheter 
sur eBay, tu dois enregistrer dans ton espace personnel eBay ton 
code de carte bancaire. Pour sécuriser ton espace personnel, tu dois 
saisir un login et un mot de passe sur la page d’accueil. Il y a un 
risque de voir mon compte définitivement fermé, alors ça doit être 
vrai, donc je fais ce qu’on me demande.  

 Je n’ai pas de compte personnel eBay mais ce n’est pas grave, 
je clique sur le lien pour voir ce que c’est et j’en profite pour 
m’inscrirer sur ce site.  

 Je jette le mail à la poubelle, il s’agit surement d’une arnaque, 
du phishing (�������	�� 	��
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��, pour me voler mon mot de passe et faire 
des achats à ma place.  
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DOWNLOAD = TELECHARGEMENT 
 

10. Depuis que j’ai installé un jeu que j’avais trouvé par hasard 
sur Internet la semaine dernière, mon ordinateur est beaucoup 
plus lent, et en plus, il affiche sans cesse de la publicité. Je me 
dis que : 

 J’ai dû installer en même temps que le jeu un spyware, un 
programme malicieux qui m'espionne pendant que je surfe.  

 C’est rien, je suis juste en train de surfer sur des sites 
publicitaires.  

 Je ne comprends pas, le jeu ne parlait pas de publicité.  
 

11. Je suis fan de jeux vidéos, de films et de musique. Parfois 
j’en achète, mais souvent je les télécharge sur Internet avant 
même leur sortie dans le commerce. Pour frimer un peu, je les 
mets même à la disposition de mes potes, mais est-ce que j’en 
ai le droit ?  

 Non c’est illégal, je ne dois pas violer les droits d’auteur.  

 Oui je peux le faire, tant que je ne me fais pas payer pour cela.  

 La police ne dira rien, il ne s’agit tout au plus que d’une dizaine 
de jeux et de quelques CDs.  
�

GSM ET BLUETOOTH 
 

12. Au pire, que peut-il se passer si je laisse allumé en 
permanence le Bluetooth sur mon téléphone portable ? 

 
 Je risque seulement de vider la batterie de mon GSM.  

 Un pirate peut écouter mes conversations et me voler 
mon carnet d'adresses.  

 Mes amis peuvent tout le temps m’envoyer plein de 
vidéos amusantes.  

 
 

13. Un ami plus âgé que moi me demande de le filmer 
avec mon téléphone portable pendant qu'il frappe 
quelqu'un d'autre dans la rue. Il me dit que c'est 
seulement pour le montrer à ses amis. Je me dis : 

 C'est pas grave, c'est juste pour rire. De toute façon ça 
restera entre potes.  

 C'est moche, mais tant pis pour lui, je ne l'aime pas de 
toute façon.  

 C'est très grave. Non seulement il est agressé mais 
puisque je le filme, je suis aussi fautif que l’agresseur et je 
risque, moi aussi, de gros ennuis. (
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LES MOYENS DE PROTECTION 

 
14. Tout le monde me dit que je dois absolument mettre à jour 
les dernières versions de mes programmes et de mes jeux 
préférés sur ordinateur. Pourquoi-est-ce important ? 
 

 Tout le monde le fait et je veux, moi aussi, être cool.  

 J’aurai de nouveaux fonds d'écran et le jeu tournera plus vite.  

 Cela permet de corriger des erreurs de programmes qui peuvent 
provoquer des problèmes de sécurité.  
 

 
 
15. Pourquoi faut-il toujours utiliser un firewall en même temps 
qu’un anti-virus ? 

 L'anti-virus a besoin du firewall pour accéder à un certain type 
de fichiers.  

 Le firewall empêche qu'un virus infecte l'ordinateur et l'anti-virus 
bloque les attaques des pirates.  

 Le firewall bloque les attaques des pirates et l'anti-virus 
empêche qu'un virus infecte l'ordinateur.  
 

 
 
16. J’ai beaucoup de comptes dans de nombreux services de 
chat, de messagerie ou de jeux sur Internet. Mais comment faire 
avec les mots de passe ? 

 Pour simplifier, j’utilise toujours le même mot de passe.  

 J’essaie d’utiliser un mot de passe différent pour chaque service 
et je le change régulièrement.  

 J’utilise toujours le même mot de passe et je ne le change 
jamais, pour ne pas avoir de problèmes pour m’en souvenir.  
 

 
LES MENACES 

 
17. En informatique, qu’est-ce-qu’un virus ?  

 Un programme informatique qui a la capacité de se répandre 
d’ordinateur en ordinateur pour faire de mauvaises choses, comme 
effacer des fichiers par exemple.  

 Le dernier jeu à la mode, celui que tout le monde a et qui s’est 
répandu comme un virus.  

 Un phénomène qui n’est pas un programme informatique et qui 
casse le disque dur de l’ordinateur.  
 

 
 
18. Des policiers arrivent chez toi un matin. Ils disent que ton 
ordinateur a servi la semaine dernière à lancer des attaques 
contre des sites du Gouvernement. Qu’en penses-tu ? 
 

 Oui c’est vrai, c’est même mon frère qui a fait cela.  

 Je ne comprends pas, je ne saurais même pas comment faire.  

 Je n’ai rien fait, mais maintenant que j’y pense, j’ai installé un 
crack (=Petit programme informatique créé par des pirates pour 
contourner les mécanismes de sécurité qui limitent l’utilisation d’un 
programme) pour un jeu, justement la semaine dernière. Peut être 
qu’un programme malicieux était caché et a transformé mon 
ordinateur qui est  sous le contrôle d’un pirate expérimenté.  

 
 
 

Virus…………………………….  
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19. Au milieu d’une discussion MSN avec un(e) ami(e), je reçois 
le message suivant : 

 
Mon contact m’a envoyé un fichier new_webcam.pif. Je fais 
quoi ? 

 Je l’ouvre tout de suite, c’est sûrement un truc rigolo, avec sa 
nouvelle webcam qu’il a reçue pour Noël.  

 Je lui demande d’abord ce que c’est avant de l’ouvrir mais je 
l’ouvre quand même s’il met trop de temps à me répondre.  

 Je ne l’ouvre surtout pas, je ne comprends pas pourquoi il 
m’envoie cela, il ne m’a pas dit qu’il m’enverrait un fichier, et c’est 
quoi ce fichier .pif ?  
 
20. Pour faire des recherches en toute tranquillité sur internet : 

 Je n’ai pas de contrôle parental et c’est mieux car rien n’est 
bloqué, j’ai accès à tout internet et il n’y a pas de risque pour moi. 

 Je demande à mes parents d’installer un « contrôle parental » 
qui me protègera contre toutes les images, photos de sexe et de 
violence. 

 Sur internet, sans protection parentale, pour voir des photos de 
sexe ou de violence, il faut vraiment le vouloir ! Donc dans mes 
recherches je ne peux pas trouver d’images mauvaises pour moi. Il 
n’y a donc aucun risque. 

 
Nom : _____________________ Prénom : ________________ 
 
Ecole : _____________________________________________ 
 
Date :  _________________________ 
 

J’ai obtenu : 

� réponses justes sur  20 

 
 

 
 
 

Source : 
http://lewebpedagogique.com/cdimatagots/tag/securite-sur-internet/ 
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Quelques points à retenir : 
Internet :  
Contrôle parental obligatoire pour les enfants… 
Tout n’est pas « VRAI » sur Internet… 
Tchat en ligne sur Internet = Danger ( Qui se cache derrière les pseudos ? ) 
Télécharger de la Musique/Film sans contribution financière est illégal… 
Antivirus et firewall obligatoires et à jour… 

LE BLOG ou site                             Ce que dit la LOI : 
Le blog, encadré par la loi du 21 juin 2004, est un site internet personnel composé 
essentiellement de pages d'actualités, publiées au fur et à mesure, et commentées par leur 
auteur, le plus souvent enrichies de photos ou vidéos et de liens renvoyant à d'autres sites.  
Les parents peuvent voir leur responsabilité pénale engagée si le contenu du blog de 
leur enfant mineur cause un dommage à d'autres personnes : propos diffamatoires ou 
propos injurieux (cf articles 29 et suivants de la loi du 29 juillet 1881).  
Leur responsabilité civile peut également être engagée en cas d'atteinte au droit à l'image 
ou à la vie  privée (cf article 9 du Code Civil).  
� � Cela signifie qu'un enfant ne peut pas diffuser librement sur son blog des photos 
ou vidéos de ses amis. 
En effet, selon l’article 9 du Code Civil qui garantit le respect de la vie privée, il n'est 
pas possible de diffuser des photos ou vidéos sans obtenir préalablement l'autorisation des 
intéressés et celle de leurs parents (en cas de mineurs). 
Ceci est valable pour un blog, un forum, un site personnel, mais aussi pour n'importe quel 
document accessible au public. ( facebook/ Myspace/…) 

MSN 
� Etre sûr de ses contacts. Vérifier sa liste.  
�Ne pas accepter de pseudo inconnu .Qui se cache derrière SKIL260 ? 

 

� Si l’on a accepté par mégarde un contact, le bloquer et le supprimer. 

   Sur internet, sur MSN, en cas de problème j’appelle MES PARENTS. 

  

 

 

 

 

http://ddec47.free.fr/tice.html 

 

Jean-Philippe BARTHE  

CRTice 47 


